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OBJECTIFS GENERAUX COURS

1. COMPRENDRE LES CONCEPTS DE BASES, LES MENACES LES PLUS COURANTES
A LA SECURITE DES APPLICATIONS WEB ET CE QUE VOUS POUVEZ FAIRE POUR
REDUIRE LE RISQUE DE PIRATAGE DE VOTRE APPLICATION ;

CONCEVOIR UNE APPLICATION WEB/MOBILE SECURISEE :
TESTER LA SECURITE DE VOTRE RESEAU / APPLICATION :

COMPRENDRE LES PRINCIPAUX SCENARIOS D'ATTAQUES ET SAVOIR LES
DETECTER ;

5. CORRIGER LES VULNERABILITES, SECURIISER VOTRE RESEAU/APPLICATION ET
METTRE EN PLACE DES MESURES DE PREVENTION ;
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PREREQUIS

CONNAISSANCES DE BASE EN INFORMATIQUE
CULTURE DANS LA SECURITE DES SYSTEME D’INFORMATION (SI)
CONNAISSANCES DE BASE EN RESEAUX INFORMATIQUES
CONNAISSANCES DE BASE EN DEVELOPPEMENT WEB & APPLICATION

BERCRN =

Birahim Babou 11/09/2023



COURS 2 (4H) - MERCREDI 18 OCTOBRE 2023




INTRODUCTION (1)

« AVEC LE DEVELOPPEMENT DE L’'INTERNET, LES ADMINISTRATIONS PUBLIQUES ET PRIVEES
CHERCHENT DE PLUS EN PLUS D'AVOIR UNE PRESENCE SUR L’'INTERNET VIA DES SITES
WEB OU DES APPLICATIONS WEB OFFRANT DES SERVICES AUX CITOYENS OU AUX TIERCES
ENTITES.

« CEPENDANT, LES VULNERABILITES DE CES APPLICATIONS WEB OU MOBILES SONT
DESORMAIS LE VECTEUR LE PLUS IMPORTANT DES ATTAQUES DIRIGEES CONTRE LA
SECURITE DES SYSTEMES D’INFORMATION DE CES ADMINISTRATIONS.

« EN EFFET, D’APRES LES DIFFERENTS RAPPORTS PUBLIES PAR LES OBSERVATOIRES ET

SOCIETES DE SECURITE INFORMATIQUES, LES ATTAQUES WEB SONT EN CONSTANTE
AUGMENTATION.
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INTRODUCTION (2)

« LES CONSEQUENCES PEUVENT ETRE TRES LOURDES POUR LES
ADMINISTRATIONS VICTIMES DE CETTE SITUATION :
« ATTEINTE A L’'IMAGE DE L'ADMINISTRATION ;

« UNE DEFIGURATION DU SITE POUR RELAYER UN MESSAGE POLITIQUE

(HACKTIVISME), POUR DENIGRER OU POUR REVENDIQUER SON ATTAQUE (EX :
ADIE EN 2019) ;

« MISE EN DANGER DE L'INTEGRITE DU SYSTEME D’INFORMATION :
« EXFILTRATION DES DONNEES ET D'INFORMATION SENSIBLES.

Birahim Babou 11/09/2023



INTRODUCTION (3)

« A CET EFFET, LES DEVELOPPEURS D’APPLICATIONS NE DOIVENT PLUS SE
PERMETTRE DE TOLERER LES PROBLEMES LES PLUS SIMPLES COMME CEUX
PRESENTES DANS LE TOP 10 OWASP QUI SONT DUS PRINCIPALEMENT A UN

DEVELOPPEMENT ET UN DEPLOIEMENT NON SECURISE D'UNE APPLICATION
WEB OU MOBILE.

« AINSI, LA MISE EN PLACE DE METHODES ET D’OUTILS POUR GERER LE
DEVELOPPEMENT ET LE CONTROLE QUALITE DES APPLICATIONS S’AVERE
PLUS QUE NECESSAIRE POUR REDUIRE LEUR VULNERABILITE.
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CHAPITRE 1: PRINCIPES DE BASE

APPLICATION WEB ET MOBILE
BASE DE DONNEES

SECURITE APPLICATIVE (DEFINITION SELON ISO 27034)
LES DIFFERENTS TYPES DE MENACES

o S
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1.1. APPLICATION WEB ET MOBILE

» LES APPLICATIONS WEB SONT DEFINIS COMME ETANT DES APPLICATIONS BASEES
SUR LE PROTOCOLE HTTP, INDEPENDANTES DES PLATEFORMES ET LANGAGES
D'IMPLEMENTATION, REPOSANT SUR DES ARCHITECTURES WEB. ELLES PEUVENT
INTERAGIR AVEC D'AUTRES APPLICATIONS DE TYPE WEB OU AUTRES.

« C'EST UN PROGRAMME QUI EST CAPABLE DE REALISER TOUS LES TRAITEMENTS
AUTORISES PAR LE LANGAGE UTILISE POUR LE CONCEVOIR. LES BESOINS D’UNE
APPLICATION SONT :

« D'INTERAGIR AVEC L'UTILISATEUR ;
- DE TRAITER LES DEMANDES ;
- D'ACCEDER AUX DONNEES.
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1.1. APPLICATION WEB ET MOBILE (2)

« UNE APPLICATION MOBILE EST UN LOGICIEL APPLICATIF DEVELOPPE POUR UN APPAREIL
ELECTRONIQUE MOBILE, TEL QU'UN ASSISTANT PERSONNEL, UN TELEPHONE PORTABLE, UN
SMARTPHONE, UN BALADEUR NUMERIQUE, UNE TABLETTE TACTILE, OU ENCORE CERTAINS
ORDINATEURS FONCTIONNANT AVEC LE SYSTEME D'EXPLOITATION WINDOWS PHONE OU
CHROME OS.

» ELLES SONT POUR LA PLUPART DISTRIBUEES DEPUIS DES PLATEFORMES DE TELECHARGEMENT.
MAIS DES APPLICATIONS PEUVENT AUSSI ETRE INSTALLEES SUR UN ORDINATEUR, GRACE PAR
EXEMPLE AU LOGICIEL ITUNES DISTRIBUE PAR APPLE POUR SES APPAREILS.

« LES APPLICATIONS DISTRIBUEES A PARTIR DES MAGASINS D'APPLICATIONS SONT SOIT
PAYANTES, SOIT GRATUITES, MAIS GENERALEMENT AVEC DES PUBLICITES.
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1.1. APPLICATION WEB ET MOBILE (3)

« SUR CERTAINES PLATEFORMES, LES APPLICATIONS PEUVENT AUSSI ETRE
INSTALLEES A PARTIR DE SOURCES TIERCES, VIA UN SITE NON AFFILIE AU
DISTRIBUTEUR D'ORIGINE. SUR ANDROID, CELA EST POSSIBLE EN ACTIVANT
LE MODE DEVELOPPEUR. SUR 10S, CETTE MANIPULATION EST POSSIBLE SOIT

EN ETANT DEVELOPPEUR APPLE, SOIT EN POSSEDANT UN APPAREIL
JAILBREAKE.
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1.2. BASE DE DONNEES

- UNE BASE DE DONNEES (EN ANGLAIS DATABASE), PERMET DE STOCKER ET DE
RETROUVER L'INTEGRALITE DE DONNEES BRUTES OU D'INFORMATIONS EN RAPPORT
AVEC UN THEME OU UNE ACTIVITE ; CELLES-CI PEUVENT ETRE DE NATURES
DIFFERENTES ET PLUS OU MOINS RELIEES ENTRE ELLES.

« EN EFFET, LEURS DONNEES PEUVENT Y ETRE TRES STRUCTUREES (BASE DE DONNEES
RELATIONNELLES PAR EXEMPLE), OU BIEN HEBERGEES SOUS LA FORME DE DONNEES
BRUTES DESTRUCTUREES (BASE DE DONNEES NOSQL REDIS PAR EXEMPLE) QUI,
DANS CE CAS, SERONT ENSUITE PARCOURUES DE MANIERE ORGANISEE AU MOMENT
DE LA LECTURE VIA DES MOTEURS SPECIFIQUES (COMME ELASTICSEARCH).
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COURS 3: TP 1 (6H) - 9 NOV. 2023




TP 1 - GROUPES DE TRAVAIL, MISE EN
~ PLACE D'UN ENVIRONNEMENT DE
DEVELOPPEMENT GESTION D'UNE BASE DE
DONNEES

* GROUPES DE TRAVAIL le tuteur fait une

- CREATION D’UNE BASE DE DONNEES pose de 10mn
« MISE EN PLACE D’'UNE API

« MISE EN PLACE D’UNE APPLICATION WEB

« MISE EN PLACE D'UNE APPLICATION MOBILE

« SECURISATION ET OPTIMISATION DE CES APPLICATIONS
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TP 1 - GROUPES DE TRAVAIL, MISE EN
~ PLACE D'UN ENVIRONNEMENT DE
DEVELOPPEMENT GESTION D'UNE BASE DE
DONNEES

« MISE EN PLACE D'UN ENVIRONNEMENT DE DEVELOPPEMENT
« GESTION DES BASES DE DONNEES
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